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Video-Uberwachungstechnik

Videoanalyse - technische Systeme, Ein-
satzszenarien und mdgliche Risiken

Die ,Intelligente Videoanalyse®, auch ,Intelligent Video Content Analysis* genannt, wurde in den
letzten Jahren zu einem oft verwendeten Schlagwort bei der Videouberwachung. Der Begriff ,Intel-
ligenz“ legt dabei nahe, dass die Algorithmen bei der Bildanalyse @hnlich arbeiten wie der Mensch.
Also dass sie Kontext und Bildinhalte unterscheiden konnen, sich auf Video festgehaltene Situa-
tionen merken sowie tatsachlich ,erkennen“ kénnen, welche Objekte oder Personen sich im Bild
befinden und bewegen.

Sicher gibt es in den Forschungslaboren recht leis- |
tungsfahige Algorithmen, die &hnliche Aufgaben in vor-
gegebenen Umgebungen I6sen kénnen. Doch die, die
wirtschaftlich eingesetzt werden, sind noch weit davon |
entfernt, menschliche Intelligenz zu ersetzen. Im Prin-
zip sind sie ,dumm®, denn sie wurden jeweils fir einen
bestimmten Zweck entwickelt, z.B. um ein Objekt zu
erkennen, das:

® sich in eine unerlaubte Richtung bewegt (Falschfah-
rer auf der Autobahn)

® ungewohnliche geometrische Dimensionen aufweist
(eine Person im Tunnel)

® oder aus dem Bild verschwindet (Ausstellungsstiick im Museum)

Videoanalyse fruher und heute

Die Werbeaussagen der Hersteller von digitalen Video-Systemen flihren nicht selten zu der Schluss-
folgerung, dass die neu angebotenen Videoanalysefunktionen den Errungenschaften digitaler Vi-
deo-Produkte zu verdanken sind. Es ist zwar richtig, dass die Videobranche in den letzten Jahren
neue Analysefunktionen hervorgebracht hat, doch das eine hat mit dem anderen nur wenig zu tun.
Die beiden Entwicklungen liefen lediglich parallel, und die seit Jahren etablierte Videosensorik ist
eine Videoanalyse in der klassischen Form.

Videoanalyse funktioniert prinzipiell auch in Kombination mit digitalisierten PAL/NTSC-Signalen.
Zu beachten ist auch, dass die meisten Algorithmen nicht einmal die hohe Auflosung der Megapi-
xelkameras ausnutzen, um die Detektionsgenauigkeit oder den Erfassungsbereich zu erhéhen.

Verfahren und Algorithmen

Der Begriff Videoanalyse umfasst mehrere Teilbereiche, die sich in der Anwendung und im Auswer-
teverfahren wesentlich voneinander unterscheiden. Die nachfolgende Zusammenfassung gibt einen
Uberblick tiber die wichtigsten Videoanalysefunktionen:
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Anwendung: Aktivitatserkennung zur optimalen Ausnutzung der Speicher-
kapazitat im Bereich der Bildaufzeichnung und Alarmierung
bei vom Nutzer als kritisch definierten Ereignissen

Typische Produkt-  Activity Detection, Motion Detection, Bewegungsdetektion, Be-
bezeichnung: wegungsmelder, Videosensor

Verfahren: Bestimmung von Kontrastdnderungen in definierten Bildberei-

chen (pixelbasiert), ggf. unter Beriicksichtigung einfacher ob-
jektspezifischer Merkmale wie Gré3e und Geschwindigkeit;
im Auf3enbereich werden deutlich héhere Anforderungen an
das Auswerteverfahren gestellt, da globale (z.B. wetterbeding-
te) von lokalen Kontrastdnderungen unterschieden werden
missen

Objekterkennung

Anwendung: Personen-/Objektverfolgung, -erkennung, -zahlung, Nummernschilderkennung, Branddetektion
im Tunnel, Erkennen unbeaufsichtigter Gepacksticke, Melden von Nichtbewegung (z.B. bei Stau)

Bewegungs-/Rich-
tungserkennung

Personen-
4 zéhlung

Typische Produkt-  Object Classification oder Recognition, Loitering, Tripwire, Leave Behind oder Left Iltem Detec-
bezeichnung: tion, Videosensor

Verfahren: Anlernen des statischen Bildhintergrunds und anschlielend Auffinden von vorgegebenen Ob-
jekten in definierten Bildbereichen unter Einbeziehung objektspezifischer Merkmale wie Form,
GrolRe, Geschwindigkeit, Bewegungsablauf

Biometrie

Anwendung: Gesichtserkennung in Verbindung mit Zutrittsregelung (Hochsicherheitstrakt) oder Zugangskon-
trolle (Login im IT-Bereich)

Typische Produkt-  Gesichtsfelderkennung, Gesichtserkennung, Face Recognition
bezeichnung:

Verfahren: Allgemein: Auswertung physiologischer Merkmale
Im Sinne der Gesichtserkennung: Bestimmung charakteristischer Kennzeichen des Gesichts




> Suche in aufgezeichneten Bildern

Anwendung: Automatische Suche nach definierten
Bildanderungen in Bilddatenbanken/Auf-
zeichnungen und Verkirzung der Aus-
wertezeit

Typische Produkt- Smart Search, Post Search, Motion
bezeichnung: Search

Verfahren: Prinzipiell kénnen alle Verfahren der Vi-
deoanalyse zur Anwendung kommen, im
Regelfall ist aber die Sensorik die Basis
fur das automatische Suchen in Auf-
zeichnungen

> Sabotagelberwachung

Anwendung: Detektion von Bildausfall, Bildunscharfe,
Bildrauschen, Verénderung des Bildaus-  J™ Bt s et st SIS
schnitts (Verdrehschutz), Bildmanipula- - N Bt ot | Mgt bbb Vb
tion 3 - 5[0

Typische Produkt- Beispiele: Synchronsignal-, Videosig-

bezeichnung: nal-, Bildinhaltsiberwachung, Kamera-
verdrehschutz, Camera Position Authen-
tication

Verfahren: Bewertung videosignaltypischer Eigen-
schaften und je nach Anforderung auch
gezielte Analyse des Bildinhalts mit Alar-
mierung bei kritischen Abweichungen

Fehlerquellen

Die Videoanalyse ist im Idealfall fehlerfrei, doch in der Praxis wird die Detektionsgenauigkeit und
die Rate der unerwiinscht gemeldeten Alarme mafgeblich durch die folgenden Faktoren beein-
flusst:

® Mangelhafte Bildqualitat durch Bildunscharfe, Bildrauschen oder zu geringe Bildauflosung

® Umwelteinflisse im AufRenbereich wie wechselnde Lichtverhaltnisse durch Schatten, Wolken,
Tag-, Nachtbetrieb, wechselnde Jahreszeiten, Vibrieren der Kamera (etwa durch Wind), Bewe-
gungen von Blschen und Baumen, Reflexionen zum Beispiel hervorgerufen durch Glasflachen
oder Pfiitzen und Witterungseinflliisse wie Regen, Schnee oder fallende Blatter

® Mangelnde Kenntnis Uber die Funktionsweise des angewendeten Verfahrens und dadurch un-
vorteilhafte Kamerapositionierung und Bildausschnitte sowie unsachgemalle Parametrierung

® Technologische Grenzen, weil die Videoanalyse in der Regel auf zweidimensionalem Bildma-
terial basiert; eine dem menschlichen Sehen entsprechende dreidimensionale Abbildung der
Szene wiirde die Fehlerrate deutlich senken, jedoch die Kosten fiir Zweiaugenkamera-Ana-
lysesysteme deutlich in die H6he treiben

® Ungenaue Anforderungsprofile, die keine klare Unterscheidung einer ,Normalsituation“ und
eines kritischen Ereignisses erlauben
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Welcher Algorithmus ist der Beste?

Generell ist darauf zu achten, dass die Detektionszuverlassigkeit und die Rate unerwinschter Alar-
me miteinander zusammenhéangen. D.h. je sensibler auf kritische Ereignisse reagiert werden soll,
um Sicherheitsrisiken zu vermeiden, desto ofter ist mit
einem unerwinschten Alarm zu rechnen. Soll hinge-
gen die Falschalarm-Quote relativ niedrig gehalten
werden, muss man eine geringere Detektionsrate in
Kauf nehmen.

Eine absolut scharfe Abgrenzung zwischen Kkri-
tischem Ereignis (Alarm) und unkritischem Ereignis,
das dennoch vom Algorithmus als Alarm gemeldet
wird (unerwtnschter Alarm), ist selten maoglich. Je
nach Auswerteverfahren filhren also verschiedene
,Normalsituationen“ zu unerwiinschten Alarmen.

Im Allgemeinen ist es moglich, mithilfe einer opti-
mierten Parametrierung, einer Verdnderung des
Bildausschnitts bzw. der Beleuchtungssituation
oder durch organisatorische MalRnahmen usw. die
Rate der unerwiinschten Alarme zu senken. Den-

noch ist allgemein davon auszugehen, dass bei

erhohter Unterdrtickung von unerwinschten Alarmen auch die Wahrscheinlichkeit steigt, dass ein
SR = echter Alarm ,unterdrickt" wird.

Das Verhaltnis zwischen geforderter Detektionszuverlassigkeit und
akzeptabler Rate unerwinschter Alarme ist daher vom Nutzer indi-
viduell fur seine Anwendung zu definieren.

Nach Klarung der Anforderungen sollten die verschiedenen Ver-
i fahren der unterschiedlichen Hersteller mit Hilfe eines Feldtests
miteinander verglichen werden, um das flr die spezielle Situation
optimale Produkt auswéhlen zu kénnen.

Zu beachten ist, dass die von den Herstellern von Videoanalyse-Systemen getatigten Funktionali-
tatsaussagen haufig in der Praxis nicht vollstandig zutreffend sind. Es ist vom jeweiligen
Anwendungsfall sehr stark abhangig, ob das System zufriedenstellend funktioniert.

Bei der Detektion von zurtickgelassenen Gepacksticken ist z.B. der zu erwartende Pu-
blikumsverkehr von entscheidender Bedeutung. Ein Algorithmus eines Videoanalyse- M
Systems, der in der einen Anwendung evtl. zufriedenstellende Ergebnisse erbringt, kann bereits
bei einer anderen Kameraposition evtl. tberhaupt nicht mehr funktionieren.

Der Inhalt wurde mit grof3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlésslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht tUbernommen werden.
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